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Nous allons maintenant créer 1 ACL étendue, nommée ACL NOV20-10.

I”ACL NOV20-10 doit empécher le vlan 20 de communiquer avec le vlan 10 mais doit

permettre la communication vers les autres réseaux.

1p acces

Deny ip 10.20.0%
Permit ip 10.20.0.0'0

aded NOV20-1Q
55.255 10. & 55.255

25.255 any .
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TD — Comprendre les ACL

ACL NO20-10
Deny 20 vers 10
Permit 20 any

B - Nous allons tester TACL NOV20-10 sur ’interface de vlan 20 en OUT

1p acCcess-gt (')up 10 o
Pi 0.1.
1 out.

Probleme de communication. Comment Pinterpréter ?

Dans ce cas la, le datagramme IP passe on analyse la régle au retour dans le port comme
venant de 'extétieur et la aucune des regles ne correspond eton utilise la regle par défaut

DENY ANY ANY
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ACL NO20-10
Deny 20 vers 10
Permit 20 any

L X L X | Retour

C - Nous allons tenter d’inverser les regles de PACL
NOV20-10 en gardant le OUT sur linterface de vlan 20

On supprime la V2(
-list NC
on >
1 extenc
L0. 00.0.255.255 10.20.0.0 0.0.255.255
0 0. 5.2}
yas | >ctat del gle s 'inte
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Reply from 192.168.1.10: bytes=32 time<lms TTL=127
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C’est fonctionnel, mais vraiment ?

ACL NO20-10

y LU

ermit any v

T_ ; Aller
\/ J Retour
N\

Dans ce cas 1a, le datagramme IP passe on analyse la régle au retour dans le port comme
venant de 'extérieur et la les regles sont fonctionnelles. Cependant, la trame est sortie et

peut donc étre capturée et analysée, ce qui est tres mauvais pour la sécutité.

En conclusion, on utilise des regles IIN sur les switches pour gérer les filtres et par

sécutité, on affecte les reégles pour chaque vlan, ¢’est a dire dans notre cas les regles

suivantes en IN.

Pour Pinterdiction du vlan 20 vers le 10 mais pas vers les autres

ip access-list extended NOV20-10

Deny ip 10.20.0.0 0.0.255.255.10.10.0.0 0.0.255.255

Permit 1p 10.20.0.0 0.0.255.255 any
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TD — Comprendre les ACL

Pour Pinterdiction du vlan 10 vers le 20 mais pas vers les autres

ip access-list extended NOV10-20
0 0.0.255.255 10.20.0.0 0.0.255.255
0 0.0.255.255 any

Deny ij

Permi

int vlan 10 .

1p access-group NO 20 in

Vv
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Etape 2 - les ACL sur un routeur

Nous allons créer une

rers la zone rouge.

L interdisant le ping de la zone ver

1p access-list € 1ded ZV-R
Deny icmp 8.0.0.0 / y

Permit ip 8.0.0.0 0.0.0

Test 1 - Affectatic cett'gle interface verte du routeur en IN

ip access-group ZV-R in

D an

int gi0
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TD — Comprendre les ACL

A partir du PC vert
Pinging 9.0.0.10
Reply from 8.0.0.1: Destination host unreachable.

Pingin @

Reply fre ): bytes=32 tirg s L=127

Ca fonctionne pour I'instan .

A partitidu Serveur

inging 8.0.0.10

Xequest timed @Ut.

ILa trame est partie mais pas revenu sécurité)

PC-A - 8.0.0.10

Ph onfig

(0 L15Cco ra

k Links:

mall page
opyrights
T

® 5
|

L’acces http du PC vert vers le serveur roug nct.le ce

A partj r orange
Ping1

Reply 1 .10: bytes=32 time<1ms TTL=13%

Fonctionnement normal
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Test 2 - Affectation de cette régle sur interface verte du routeur en OUT

int gi0

no 1ip 4

1p accesSeg

A partir du PC vert
Pinging 9.0.0.10
Requestitimed out.

inging 7.0.0.1¢

cd out.

M 4

A partir du

BBingi

Destination

veur rouge

t unreach

veur oran

inging 8.0.0
Destination hos

PC-A-8.0.0.10

Desktop

Physical Config

Web Browser

Py

Rien ne fonctionne, pourquoi ?
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Deny icmp 8.0.0.0 0.0.0.255 9.0.0.0 0.0.0.255
Permit ip 8.0.0.0 0.0.255.255 any

ouT

|
orange

Le OUT indique vers le réseau 8.0.0.0 et comme aucune des regles ne correspond car les adresses

sources ne sont pas 8.0.0.0/8, la regle utilisée est DENY ANY ANY

Test 3 — Affectation de cette regle sur I'interface rouge du routeur en IN

O

ip access-group

tir du Servi
g 8.0.0:10

ion ho
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Test 4 - Affectation de cette regle sur P'interface rouge du routeur en OUT

-ach

A partic du Ser
1oinge 8.0.0.1
ed ¢

Tout ¢a n’est pas tertible, alors nous allons suivre les conseils de Cisco.

On met toujours les régles au plus proche de la machine a protéger.

Liste des regles demandées
1.1e PC vert ne doit pas pouvoir faire de ping vers le serveur rouge, mais les autres

protocoles sont acceptées vers la zone rouge et orange.
2. le serveur orange ne peut accepter que les requctes en https venant du PC vert.

3. Le serveur rouge ne doit avoir aucune contrainte d’acces.

Mise en ceuvre dela regle 1

Pour répondre a la demande 1, il faut se poser la question (doit-on protéger le serveur

rouge du ping du PC vert ou doit-on empécher le PC vett de communiquer avec le rouge

?)

En fait la regle 3 n'impose aucune contrainte, donc il faut effectuer le filtre au plus pres du

PC vert (interface verte — gi0/0)
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ACL pour la demande 1

ip access-list extended PC-VERT
0.0 0.0.0.255 9.0.0.0 0.0.0.255

Permitip 8.0.0.0 0.0.0.255 any
o

Deny ic

Affectation de PACL su erface gil

te)

int gi0/0
ip accesgpgroup PC-

le l1a regle 2

erveur qui doit étre protégé. a donc affects 0

I'i ace orang 2) en out. ~' '
ACI.url

Ny e

ip access-lis

»

int gi0/ .

ip access-group SV-O
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